Polityka Bezpieczenstwa w zakresie przetwarzania danych osobowych w Zakladzie

Budownictwa Liniowego Telbial Sp. z 0. o

Polityka Bezpieczeristwa, zwana dalej Polityka, oraz Instrukcja zarzadzania systemami
informatycznymi przetwarzajacymi dane osobowe, zwana dalej Instrukcja, zostala opracowana w celu
wykazania, ze dane osobowe sg przetwarzane zgonie z wymogami prawa dotyczacymi zasad
przetwarzania i zabezpieczenia danych, w tym zgodnie z wymogami ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. 2018 poz. 1000), wymogami Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywny 95/46/WE (zwanego dalej RODO) oraz wymaganiami okreslonymi w §4 Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.

Nr 100, poz.1024).
Definicje:

e Administrator Danych — Zaklad Budownictwa Liniowego TELBIAL sp. zo.o.

e Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (osobie, ktorej dane dotycza); mozliwa do zidentyfikowania osoba to osoba fizyczna,
ktora mozna posrednio lub bezposrednio zidentyfikowaé na podstawie identyfikatora takiego
jak imig i nazwisko, numer indentyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jednej badz kilka szczegolnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczng,
psychiczng, ekonomiczna, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

e Przetwarzanie danych — jakiekolwick operacje wykonywane na danych osobowych , takie jak-
zbieranie , utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie
w formie tradycyjnej oraz w systemach informatycznych

o Uzytkownik — kazda osoba upowazniona przez Administratora danych do przetwarzania
danych osobowych

e Zbior danych- kazdy uporzadkowany zestaw danych o charakterze osobowym, dostepny

wedlug okreslnych kryteriow

I. INFORMACJE DOTYCZACE DANYCH
1. Dane osobowe przetwarzane przez Administratora Danych gromadzone s w zbiorach

danych.



1.

2. Administrator Danych nie podejmuje czynnosci przetwarzania, ktore mogtyby wigza¢
z  prawdopodobienstwem wystapienia ryzyka dla praw i wolnosci oséb, zas w
przypadku planowania takich dziatam Administrator podejmie czynnosci okreslone w
art. 35 i nastgpne RODO.

3. W zakresie nowych czynnosci przetwarzania Administrator Danych zobowigzuje sig

uwzgledni¢ kwestie ochrony danych juz na etapie ich planowania.

Obowigzki Administratora Danych Osobowych

Do najwazniejszych obowigzkéw ADO, nalezy:

a)

b)

c)

d)

g)

opracowanie i wdrozenie Polityki i Instrukcji (w tym zabezpieczenie zbioréw danych
powierzonych do przetwarzania)

organizacja bezpieczefistwa i ochrony danych osobowych zgodnie z wymogami ustawy
o ochronie danych osobowych i RODO

zapewnienie przetwarzania danych zgodnie z uregulowaniami polityki bezpieczenstwa
informacji oraz w zakresie jakim jest to niezbgdne do osiagnigcia celu przetwarzania danych
prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych,

nadzor nad bezpieczefistwem danych osobowych,

kontrola dziatan komorek organizacyjnych pod wzgledem zgodnosci przetwarzania danych
z przepisami o ochronie danych osobowych,

inicjowanie i podejmowanie przedsigwzig¢ w zakresie doskonalenia ochrony danych

osobowych;

Administrator Bezpieczenstwa Informacji ma prawo :

a)

b)

wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z ochrong
danych osobowych w calej organizacji

wstepu do pomieszczen w ktorych zlokalizowane sg zbiory danych i przeprowadzenia
niezbednych badan lub innych czynnosei kontrolnych w celu oceny zgodnosci przetwarzania
danych z ustawa,

7adaé zlozenia pisemnych lub ustnych wyjasnien w zakresie niezbgdnym do ustalenia stanu
faktycznego,

7adaé okazania dokumentéw 1 wszelkich danych majacych bezposredni zwigzek
z problematyka kontroli,

zadaé udostepnienia do kontroli urzadzei, nosnikow oraz systeméw informatycznych stuzacych

do przetwarzania danych



2. Wykaz budynkéw, pomieszczen lub czeSci pomieszezen, tworzgcych obszar, w ktorym

przetwarzane sa dane osobowe

a) Jest to tak zwany Obszar przetwarzania danych osobowych. Wykaz ujeto w Zataczniku |

3. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do

przetwarzania tych danych

a) Wykaz zbiorow danych osobowych (w tym zbioréw powierzonych do przetwarzania) i

programéw uzytych do przetwarzania tych danych ujeto w Zalaczniku 2

4. Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosei i

rozliczalnoSei przetwarzanych danych

a) Zabezpieczenia organizacyjne
- obligatoryjnie: zostala opracowana i wdrozona polityka i instrukcja

- obligatoryjnie: osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych, przepisow RODO oraz w zakresie zabezpieczen systemu

informatycznego

- obligatoryjnie: kazdy z przetwarzajgcych dane osobowe jest pisemnie upowazniony do ich
przetwarzania zgodnie z ,Upowaznieniem do przetwarzania danych osobowych” stanowigcym

zalacznik nr 4 do niniejszej Polityki Bezpieczenstwa

- obligatoryjnie: osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do
zachowania ich w tajemnicy zgodnie z ,,Oswiadczeniem o zachowaniu w tajemnicy przetwarzania

danych osobowych” stanowigcym zatgcznik nr 5 do Polityki Bezpieczefistwa

- -obligatoryjnie: przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych

dane przed dostepem o0sdb nieupowaznionych

- obligatoryjnie: przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych

osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych

- obligatoryjnie: Pracownicy zobowigzani sg do:



v Scistego przestrzegania zakresu nadanego upowaznienia (stanowigcego zalgcznik nr 1 do
niniejszej Polityki)

v Przetwarzania i ochronnych danych zgodnie z przepisami RODO i ustawy o ochronie danych
osobowych

v' Zachowania w tajemnicy danych osobowych (zgodnie z zalacznikiem nr 2 do Polityki
Bezpieczenstwa) ;

v" Zgtaszania wszelkich incydentéw dotyczacych naruszenia bezpieczenstwa danych.

b) Zabezpieczenia fizyczne pomieszczen, gdzie sa przetwarzane dane osobowe w wersji

papierowej i elektroniczne
- gtdéwne drzwi do budynku zabezpieczone alarmem
- obligatoryjnie: drzwi zamykane na klucz
- obligatoryjnie: zamknigte niemetalowe szafy
- obligatoryjnie: niszczarki dokumentow

- obligatoryjnie: stosuje si¢ polityke kluczy

c) Polityka kluczy:

- dostep do budynkéw i pomieszezen biurowych mozliwy jest wylacznie przez osoby upowaznione na
mocy ,,Upowaznienia do przetwarzania danych osobowych” stanowigcego zatgeznik nr 1 do niniejszej

Polityki Bezpieczenstwa, ktore posiadaja do nich klucze
- klucze poza godzinami pracy osoby upowaznione sprawuja nad nimi calodobowy nadzoér osobisty
- klucze zapasowe przechowywane sg w wyznaczonych i zabezpieczonych miejscach

- wydawanie kluczy zapasowych upowaznionym pracownikom moze odbywaé si¢ tylko

w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgoda bezposredniego przetozonego.
- klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrdci¢ do depozytu

- w godzinach pracy klucze pozostaja pod nadzorem pracownikow, ktdrzy ponosza pelng

odpowiedzialnos¢ za ich nalezyte zabezpieczenie

- zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej nicobecnosci osob

upowaznionych w pomieszczeniu



- po zakonczeniu pracy, klucze shuzace do zabezpieczenia biurek i szaf muszg by¢ przechowywane

w zabezpieczonym miejscu

- naruszenie zasad polityki kluczy moze spowodowaé wyciagnigeie nastgpujacych konsekwencii:
Poniesienie odpowiedzialnosci wynikajacych z art. 52 kodeksu pracy lub poniesienie odpowiedzialnosci

wynikajacych z art. 363 §1. kodeksu cywilnego.

d) System alarmowy przeciwwlamaniowy

e) System przeciwpozarowy /gasnice

5. Zabezpieczenia sprz¢towe infrastruktury informatycznej i telekomunikacyjnej

a) obligatoryjnie: zastosowano UPS do serwera lub kluczowych komputeréw, na ktérych sa
przetwarzane dane osobowe

b) obligatoryjnie: zastosowano system antywirusowy

¢) obligatoryjnie: uzyto system Firewall do ochrony dostepu do sieci komputerowe;j

d) obligatoryjnie - zabezpieczenie dostgpu do urzadzefi Administratora Danych przy pomocy
haset dostgpu

e) wykorzystywanie szyfrowania danych przy ich transmisji

6. Zasady korzystania z komputeréw przeno$nych, na ktorych sa przetwarzane dane

osobowe

Przetwarzanie danych osobowych na komputerach przeno$nych powinno by¢ ograniczone do
niezbednych przypadkow. Przetwarzanie danych osobowych przy uzyciu komputeréw przenosnych
moze odbywaé si¢ wylacznie za zgoda Administratora danych osobowych i za wiedzg
Administratora bezpieczenstwa informacji. Zakres danych przetwarzanych na komputerze
przenosnym oraz zakres uprawnien do przetwarzanych danych ustala przelozony pracownika za

wiedzg administratora bezpieczenstwa informacji.

Osoba korzystajagca z komputera przenosnego w celu przetwarzania danych osobowych
zobowigzana jest do zwrocenia szczegdlnej uwagi na zabezpieczenie przetwarzanych informacji,
zwlaszcza przed dostgpem do nich osob nieupowaznionych oraz przed zniszezeniem. Uzytkownik

komputera przeno$nego zobowigzany jest do:



transportu komputera w sposob minimalizujaey ryzyko kradziezy lub zniszczenia, a w
szczegolnosei:

o transportowania komputera w bagazu podrecznym, o nie pozostawiania komputera w
samochodzie, przechowalni bagazu, itp, o zaleca si¢ przenoszenie komputera w torbie
przeznaczonej do przenoszenia komputeréw przenosnych.

korzystania z komputera w sposéb minimalizujacy ryzyko podejrzenia przetwarzanych
danych przez osoby nieupowaznione, w szczegdlnosci zabrania si¢ korzystania z
komputera w miejscach publicznych i w $rodkach transportu publicznego,

nie zezwalania osobom nieupowaznionym do korzystania z komputera przenosnego, na
ktorym przetwarzane sg dane osobowe,

zabezpieczania komputera przenosnego hastem,

blokowanie dostgpu do komputera przenosnego w przypadku gdy nie jest on
wykorzystywany przez pracownika,

kopiowanie danych osobowych przetwarzanych na komputerze przenosnym do
systemu informatycznego w celu umozliwienia wykonania kopii awaryjnej tych
danych,

umozliwienia, poprzez podlaczenie komputera do sieci informatycznej OPI aktualizacji
WZOrcOwW wirusOw w programie antywirusowym,

utrzymanie konfiguracji oprogramowania systemowego w sposob wymuszajgcy
korzystanie z haset,

wykorzystywanie haset odpowiedniej jakosci zgodnie z wytycznymi dotyczgcymi
tworzenia hasel w systemie informatycznym przetwarzajacym dane osobowe,

zmiang hasel zgodnie z wymaganiami dla systemu informatycznego przetwarzajacego

dane osobowe.

Administrator bezpieczenstwa informacji zobowigzany jest do podjgcia dziatai majacych na celu

zabezpieczenie komputeréw przenos$nych, w szczego6lnosci aby:

v

dokonano konfiguracji oprogramowania na komputerach przeno$nych w sposob

wymuszajacy korzystanie z hasel, wykorzystywanie haset odpowiedniej jako$ci

Administrator bezpieczenstwa informacji jest odpowiedzialny za prowadzenie ewidencji komputerow

przenos$nych wykorzystywanych do przetwarzania danych osobowych, w szczegdlnosci ewidencja

obejmuje:

v
v
v

typ i numer seryjny komputera przenosnego,
imie i nazwisko osoby bedacej uzytkownikiem komputera, ¢

oprogramowanie zainstalowane na komputerze,



v rodzaj i zakres danych osobowych przetwarzanych na komputerze przenosnym.

W razie zgubienia lub kradziezy pracownik zobowigzany jest do natychmiastowego powiadomienia

administratora bezpieczenstwa informacji lub osoby uprawnionej zgodnie z zasadami informowania o

naruszeniu ochrony danych osobowych.

Zabezpieczenia programow przetwarzajacych dane osobowe

obligatoryjnie: dla os6b upowaznionych okreslono zakres obowiazkéw i prawa dostepu do
danych osobowych

obligatoryjnie: dostgp do danych osobowych w systemach/programach informatycznych
wymaga podania nazwy uzytkownika oraz hasta

opcjonalnie: uzytkownicy systemdw/programdw informatycznych posiadajg w nich konta
z okreslonymi prawami dostepu

opcjonalnie: zmiang hasel wymusza system

Naruszenie zasad ochrony danych osobowych

a) w przypadku naruszenia danych osobowych Administrator Danych zobowigzuje sie
dokona¢ oceny ryzyka naruszenia praw i wolnosci oséb fizycznych

b) w przypadku kiedy zaistnialej naruszenie danych osobowych moglo spowodowaé
ryzyko naruszenia praw i wolnosci 0sob fizycznych Administrator Danych zglasza fakt
tego naruszenia organowi nadzorczemu w sposob niezwloczny nie pdzniej niz w
terminie 72 godzin od naruszenia zgodnie z ,,Zgloszeniem incydentu naruszenia danych
osobowych” stanowigcym zatacznik nr 7 do Polityki Bezpieczenstwa

¢) jezeli ryzyko naruszenia praw i wolnosci jest wysokie Administrator zawiadamia o

incydencie osobg, ktorej naruszenia dotyczy

Postanowienia koncowe

kierownicy komorek organizacyjnych sa obowiazani zapoznaé z tresci Polityki kazdego
uzytkownika

uzytkownik zobowigzany jest zlozy¢ oswiadczenie, o tym, iz zostal zaznajomiony z przepisami
ustawy o ochronie danych osobowych i RODO, wydanymi na jej podstawie aktami
wykonawczymi, obowiazujaca Polityka bezpieczenstwa

w sprawach nieuregulowanych w ninigjszej Polityce majg zastosowanie przepisy ustawy

o ochronie danych osobowych i RODO oraz wydanych na jej podstawie aktéw wykonawczych.



d)

10.

uzytkownicy zobowigzani sa do bezwzglednego stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w niniejszej Polityce i w tym zakresie podpisuja
oswiadczenie o zaznajomieniu z Politykg Bezpieczenstwa i przepisami prawa wedlug wzoru

stanowigcego Zalacznik nr 6 do niniejszej Polityki.

Lista zalacznikow

Zatgcznik nr 1 - wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe.

Zatacznik nr 2 - wykaz zbiorow danych osobowych oraz programy zastosowane do ich
przetwarzania.

Zalacznik nr 3 - Lista osob, ktore zapoznaly sie z,,Polityka bezpieczeiistwa w zakresie ochrony
danych osobowych w Zaktadzie Budownictwa Liniowego Telbial Sp. z 0. 0.”

Zalacznik nr 4 — Upowaznieniem do przetwarzania danych osobowych

Zatacznik nr 5 - Oswiadczenie o zachowaniu w tajemnicy przetwarzania danych osobowych
Zalacznik nr 6 — Oswiadczenie o zaznajomieniu z Polityka Bezpieczenstwa i przepisami prawa.
Zalacznik nr 7 - Zgloszenie incydentu naruszenia danych osobowych

Zalacznik nr 8 - Lista wymaganych srodkow technicznych

i organizacyjnych/koncepcja bezpieczenstwa



Zalqeznik nr 1 do Polityki Begpieczeristwa

Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe.

1. Adres budynku:
ul. Brzeska 134, 21-500 Biala Podlaska

Wykaz pomieszczen:

- Gabinet Dyrektora

- Sekretariat 1 Ksiggowos¢

- Biuro Projektu ,,Internet nowej generacji dla ziemi terespolskie;.”

- Serwerownia (kontener telekomunikacyjny przy ul. Narutowicza w Biale;
Podlaskiej)

2. Adres budynku:
ul. Wojska Polskiego 134, 21-550 Terespol

Wykaz pomieszczen:
- Biuro Obstugi Klienta



Zataeznik nr 2 do Polityki Bespiecgenisiwa

Wykaz zbioréw danych osobowych oraz programy zastosowane do ich
przetwarzania.

Zbiory danych osobowych:

1. Dane osobowe dotyczace firm oraz instytucji
2. Dane osobowe klientow indywidualnych

Programy do przetwarzania danych osobowych:

1. Program Kadrowo — Placowy WI' Gang
System sprzedazy Subiekt GT

System finansowo ksiegowy Rewizor GT
Oprogramowanie LMS

ol



Zalqeznik nr 3 do Polityki Begpieczenstwa

Lista 0sob, ktore zapoznaly si¢ z ,,Polityka bezpieczenistwa w zakresie

ochrony danych osobowych w Zakladzie Budownictwa Liniowego Telbial

Sp. z 0. 0.”

Imig i nazwisko

Data

Podpis

10

11

12

13




Zatgesnike nr 3 do Polityki Bezpieczeristva

14

15

16

17

18

19

20

21




Zalqeznik nr 4 do Polityki Bezpieczerishva

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Patlamentu Europejskiego 1 Rady (UE)
2016/679 z dnia 27 kwietnia 2016 t. w sprawie ochrony 0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywﬁ takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.U.UE.L..2016.119.1) — dalej RODO (GDPR),

niniejszym upowazniam do przetwarzania danych osobowych:

(imig, nazwiske) zatrudnionego/nej na

podstawie

WMOWYy @ prace 2 A3 e ensewes sesen e na  stanowisku

w celach 1 zakresie pelnionych obowiazkow sluzbowych na zajmowanym
stanowisku.

Upowazniam (imig ¢ nazwisko) do przetwarzania danych

osobowych zawartych w nastepujacych zbiorach: rejestry, ewidencje, spisy itp. oraz
prowadzonych w formie elektronicznej
Upowaznienie obejmuje uprawnienie do przetwarzania danych w zakresie (w fHm
miejsc nalegy wskazal kategorie danyeh orag operacie na danych osobowyeh, jakich moge
dokonywac upowazgniony do prietwarzania danych osobowych):
e Dane klientéw oraz potencjalnych klientéw ZBL Telbial Sp. z o. o. (korespondencia,
kontakt bezposredni).
e Dane kontrahentéw 1 podmiotow wspolpracujacych (korespondencja, kontakt
bezposredni).
Oktes waznosci upowaznienia: ........c.oeovveuennn.n,
Niniejsze umocowanie upowaznia tylko do czynnosci wyraznie w nim wskazanych i
nie stanowi wyznaczenia do dokonywania w imieniu pracodawcy czynnosci z
zakresu prawa w rozumieniu art. 3' Kodeksu Pracy.

(miejscowosci data) (exytelny podpis)



Zalaeznik nr 5 do Polityki Bezpieczetistwa

...............................................................

(stanowisko)

OSWIADCZENIE O ZACHOWANIU W TAJEMNICY
PRZETWARZANIA DANYCH OSOBOWYCH

W zwigzku z udzielonym miw dniu ...

upowaznieniem do przetwarzania danych osobowych, niniejszym zobowiazuje sig
do:

1. zachowania w tajemnicy wszelkich danych osobowych, do ktérych mam
dostep w zwigzku z wykonywaniem zadan stuzbowych zaréwno w trakcie

trwania stosunku pracy jak 1 po jego ustaniu;

2. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych, do
ktorych mam dostep w zwigzku z wykonywaniem zadan stuzbowych.

3. Chroni¢ dane osobowe przed dostgpem oséb do tego nieupowaznionych

Powyzszej tajemnicy zobowigzuje si¢ dochowac rowniez po ustaniu zatrudnienia.

(mighw;mﬁc'i data) (czytelny podpis)



Zalaeznik nr 6 do Polityki Bezpieczedistwa

(stanowisko)

OSWIADCZENIE O ZAZNAJOMIENIU Z PRZEPISAMI POLITYKI
BEZPIECZENSWTA i PRZEPISAMI PRAWA

W zwigzku z udzielonym mi w dniu ...,

upowaznieniem do przetwarzania danych osobowych, niniejszym o$wiadczam, Ze:

— zostalem zaznajomiony z Polityka Bezpieczenstwa obowigzujaca w Zakladzie
Budownictwa Liniowego TELBIAL sp. z 0.0. oraz ptzepisami ustawy o
ochronie danych osobowych 1 RODO

— zobowigzuje si¢ do bezwzglednego przestrzegania postanowiet Polityki

Bezpieczenstwa

(misjscowosé i data) (cxyteiny podpis)
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Prezes Urze¢du Ochrony Danych Osobowych

ul. Stawki 2, 00-193 Warszawa

LUB

przez elektroniczng skrzynke podawczg
dostepna na stronie:
https://www.uodo.gov.pl/pl/p/kontakt

ZGLOSZENIE INCYDENTU NARUSZENIA DANYCH OSOBOWYCH

Dzialajac na podstawie art. 33 Rozporzadzenia Parlamentu Furopejskiego i Rady
(UE) z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE — niniejszym zglaszam zajscie

incydentu naruszenia ochrony danych osobowych

Dane Administratora Danych Osobowych Zaklad Budownictwa Liniowego TELBIAL sp.
z 0.0. , ul. Brzeska 134; 21-500 Biala Podlaska

Data 1 tmiejsce naruszenia

Kategoria i liczba 0séb ktérej dane dotycza

Opis charakteru naruszenia ochrony danych

Srodki zastosowane w celu wyeliminowania
naruszenia danych

(miejscomos i data) Cbaajm'f osoby uprawioney do reprezentowania

Adwinistratora Danych)
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Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

Instrukcje zarzadzania systemem informatycznym sluzacym do przetwarzania
danych osobowych, zwang dalej ,,Instrukcja Zarzadzania” wprowadza sie w oparciu
o wymogi bezpieczenstwa informacji okreslone w rozporzqdzeniu Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz  warunkéw  technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace

do przetwarzania danych osobowych (Dz. U. Nt 100, poz. 1024). System, na ktorym
pracuja uzytkownicy, jest zbiorem samodzielnych lub polaczonych zaleznos$ciami
podsysteméw  informatycznych w ktérych ma miejsce przetwarzanie danych
osobowych.

I

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci

§1

1. Uzytkownikowi zostaje przyznany unikalny w konkretnym podsystemie
identyfikator wraz z poufnym haslem.

2. O przyznaniu identyfikatora decyduje Administrator Danych, co jest tozsame
z przyznaniem uzytkownikowi prawa do przetwarzania danych osobowych w
systemie informatycznym.

3. Tdentyfikator wraz z prawidlowym haslem umozliwia uzytkownikowi dostep
do podsystemu przetwarzania danych osobowych.
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4. Kazdy z uzytkownikow przed dopuszczeniem do podsystemu podpisuje
umowe¢ o zachowaniu poufnosci (Zalacznik nr 5 do Polityki Bezpieczenstwa),
zapoznaje si¢ z Instrukcja Zarzadzania 1 Polityka Bezpieczenstwa
oraz zostaje pouczony o wdrozonych procedurach bezpieczenstwa.

5. Administratorowi Bezpieczefistwa Informacji przysluguje prawo do
zablokowania konta uzytkownika w kazdym czasie.

6. Po zakoficzeniu operacji w systemie informatyczaym, uzytkownik
zobowigzany jest wylogowac sie z podsystemu.

7. W przypadku awatii, zagubienia hasla lub innych nieprzewidzianych sytuacji
zagrazajacych bezpieczenstwu danych — kazdy uzytkownik zobowigzany jest
do niezwlocznego powiadomienia Administratora Danych lub Administratora
Bezpieczenstwa Informacii.

8. Uzytkownikom przyznaje si¢ rowne uprawnienia w dostepie do podsystemu
(poziom podstawowy) chyba, ze specyfika systemu wymaga innego podejscia.

9. Administratorowi Bezpieczenstwa Informacji przystuguje prawo dostepu do
podsystemu na poziomie wyzszym (Administratora Systemuy).

II

Stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem

§2

1. Uzytkownicy ktoérym przyznano dostep do podsystemu przetwarzania danych
osobowych (w tym identyfikator dostepu do systemu) ustalajq
haslo dostepu z Administratorem Bezpieczeristwa Informacji.

2. Haslo jest informacja o poufnym charakterze i nalezy zachowaé je w
tajemnicy.

3. Obowiazuje $cisly zakaz ujawniania hasla osobom trzecim, w tym innym
uzytkownikom.

§3
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1. Haslo sklada si¢ z ciagu co najmniej 8 znakow, zawiera male i wielkie litery
oraz cyfry lub znaki specjalne.

2. Hasla sa r6zne dla kazdego z uzytkownikdw.

3. Hasla sa przechowywane w podsystemie w postaci zaszyfrowane;.

4. Para ,identyfikator 1 hasto” przyznane jednemu uzytkownikowi nie moze
zosta¢ powtornie wykorzystane.

5. Uzytkownik zobowigzany jest zapamigta¢ haslo, o ktorym mowa wyzej.

ITI

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu

4

1. W celu uruchomienia podsystemu informatycznego uzytkownik powinien:

a) uruchomi¢ komputer,

b) wybra¢ odpowiednia opcje umozliwiajaca logowanie do podsystemu,

¢) zalogowaé si¢ do podsystemu poprzez wskazanie loginu oraz poufnego 1
aktualnego hasta.

2. Uzytkownik podczas logowania do podsystemu nie moze ujawnia¢ hasla

osobom trzecim, w tym innym administratorom oraz
pozostawiaC zapisanego hasta w poblizu stanowiska pracy 1 innych
pracownikow.

3. Uzytkownik zobligowany jest do skutecznego wylogowania si¢ z podsystemu
za kazdym razem, gdy zamierza opuscic stanowisko pracy, niezaleznie od tego
na jak dlugo ma zamiar odej$¢ od komputera.

4. Wrylogowanie nast¢puje poprzez wybranie w systemie opcji ,,wyloguj” lub
zablokowanie ekranu w sposéb, ktéry uniemozliwia odblokowanie bez
znajomosci hasla, dzigki zastosowaniu funkcji wygaszacza ekranu.
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5. Ekrany komputerdw, na ktérych przetwarzane sa dane osobowe, nalezy
chroni¢ wygaszaczami zabezpieczonymi haslem. Monitory nalezy ustawic tak,
aby ograniczy¢ dostgp do danych osobom nieupowaznionym do
przetwarzania danych.

6. W przypadku stwierdzenia fizycznej ingerencji w systemie lub innych
podejrzen dotyczacych mozliwosci naruszenia bezpieczenstwa systemu,
uzytkownik niezwlocznie zawiadamia o zaistnialym fakcie
Administratora Bezpieczefistwa Informacii.

IV

Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i
narzedzi programowych stuzacych do ich przetwarzania

§5

1. Kopie zapasowe zbioréw danych osobowych tworzone sa na biezaco po
zakonczonym dniu pracy ze zbiorem

2. Kopie zapasowe tworzone s3 automatycznie i zapisywane sj na zapasowym
noéniku danych.

3. Poprawno$¢ procesu twotrzenia i przechowywania kopii zapasowych —
nadzotuje Administrator Bezpieczenstwa Informacii.

\Y

Sposdb, miejsce i okres przechowywania elektronicznych nosnikow
informacji zawierajacych dane osobowe oraz kopii zapasowych

§6

1. Elektroniczne noé$niki informacji zawierajace dane osobowe sa
przechowywane
w zamknietych szafkach z zabezpieczeniem dostepu 0sob trzecich.
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2. Kopie sa niezwlocznie zniszczone po wustaniu uzytecznosci danych
osobowych tam zawartych.

3. Zniszczenia kopii dokonuje si¢ w sposob uniemozliwiajacy pozZniejsze
odtworzenie danych, poprzez fizyczne zniszczenie no$nikow danych lub jesli
to niemozliwe, poprzez trwale usunigcie danych przy  pomocy
specjalistycznego  oprogramowania  stuzacego  do  tego  celu
W przypadku  watpliwosci, nalezy zwrdcié sie do  Administratora
Bezpieczenstwa Informacii.

4. Kopie zapasowe przechowuje si¢ przez okres 2 lat o ile przepisy nie stanowia
inaczej, lub gdy uzytecznos¢ danych osobowych ustala przed
uplywem 2 lat liczac od dnia utworzenia kopii zapasowej, na ktérej te dane sq
utrwalone.

VI

Sposob zabezpieczenia systemu informatycznego przed dziatalno$cig
oprogramowania, o ktorym mowa w pkt III ppkt 1 zatgcznika do
rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzgdzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024)

§7

1. System informatyczny Instytutu jest zabezpieczony przed atakami z zewnatrz
sieci za pomocg oprogramowania typu firewall. Dodatkowo na serwerze
pocztowym program antywirusowy chroni system przed przedostaniem si¢ do
wewnatrz sieci zlosliwego oprogramowania.

2. Komponenty serwerowe chronione sg przed zakléceniami w sieci zasilajace;
przy pomocy urzadzen typu UPS, podtrzymujacych zasilanie.

3. Kazdy podsystem w ktoérym ma miejsce przetwarzanie danych osobowych,
podlega ochronie  przed dzialaniem wiruséw komputerowych aktualnym
oprogramowaniem antywirusowym aktualizowanym na biezaco.
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4. W celu przeciwdzialania atakom zainfekowanych plikow, podsystem musi byc
skanowany pod katem obecnosci w systemie wirusow 1 innych zagrozen.

5. W przypadku wykrycia jakiegokolwiek zagrozenia uzytkownik niezwlocznie
zawiadamia Administratora Bezpieczefistwa Informacji.

6. Wszystkie komputery, na ktorych uruchomione sa podsystemy przetwarzajace
dane osobowe musza by¢ zaopatrzone w urzadzenia typu UPS, podtrzymujace
zasilanie, a tym samym zabezpieczajace podsystem przed utrata danych
spowodowang awarig zasilania lub zakléceniami w sieci zasilajace;.

7. W przypadku stwierdzenia braku zasilania nalezy dokona¢ natychmiastowego
zapisu danych osobowych oraz przeprowadzi¢ procedure opuszczenia
podsystemu.

VII

Procedury wykonywania przegladow i konserwacji systemow oraz nosnikow
informacji stuzgcych do przetwarzania danych osobowych

§8

1. Przegladéw oraz  konserwacji  systemu  dokonuje  Administrator
Bezpieczefistwa Informacii.

2. W przypadku przekazania innym podmiotom elementéw systemu w celu
naprawy, wszelkie dane osobowe musza zosta¢ z nich usunigte. Proces ten
nadzoruje Administrator Bezpieczenstwa Informacji.

3. Dane osobowe musza by¢ zabezpieczone przed dostepem osob trzecich
zanim nosnik lub element systemu zostanie przekazany
podmiotowi innemu niz Administrator Informacj lub Administrator
Bezpieczenstwa Informacji.

VIII

Uwagi koficowe
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§10

Dopuszcza si¢ mozliwos§¢ wprowadzania w Instrukeji Zarzadzania procedur
uzupelniajgcych, jeslt wymagac¢ bedzie tego specyfika komorki
organizacyjne.

Tekst Instrukeji Zarzadzania jest udostepniany uzytkownikom w taki sposob,
aby mogli si¢

z nim zapozna¢ 1 wdrozy¢ w zycie jej postanowienia.



